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Опис навчальної дисципліни
Найменування показників
Характеристика дисципліни за 
формами навчання
денна заочна
Вид дисципліни вибіркова
Мова викладання, навчання та оцінювання українська
Загальний обсяг кредитів / годин 4 / 120
Курс 4
Семестр 7
Кількість змістових модулів з розподілом: 4
Обсяг кредитів 4
Обсяг годин, в тому числі: 120
Аудиторні 56
Модульний контроль 8
Семестровий контроль
Самостійна робота 56
Форма семестрового контролю залік
2. Мета та завдання навчальної дисципліни
Робоча навчальна програма з курсу «Контрманіпулятивні стратегії в інформаційній 
безпеці» є нормативним документом Київського університету імені Бориса Грінченка, який 
розроблено кафедрою  інформаційної та кібернетичної безпеки на основі освітньо-професійної 
програми підготовки здобувачів першого (бакалаврського) рівня відповідно до навчального 
плану напряму підготовки 6.030204 Міжнародна інформація, галузі знань 0302 Міжнародні 
відносини.
Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання. 
Програма визначає обсяги знань, якими повинен опанувати здобувач першого 
(бакалаврського) рівня відповідно до вимог освітньо-кваліфікаційної характеристики, 
алгоритму вивчення навчального матеріалу дисципліни «Контрманіпулятивні стратегії в 
інформаційній безпеці» та необхідне методичне забезпечення, складові і технологію 
оцінювання навчальних досягнень студентів.
Навчальна дисципліна «Контрманіпулятивні стратегії в інформаційній безпеці» складається 
з чотирьох змістових модулів: Основи теорії інформаційної боротьби; Загальні властивості 
інформації та їх вимірювання і оцінювання; Методи маніпуляцій в інформаційній безпеці; Методи 
контрманіпуляцій в інформаційній безпеці. Обсяг дисципліни – 120 год. (4 кредити).
Метою  викладання навчальної дисципліни «Контрманіпулятивні стратегії в 
інформаційній безпеці» є формування у студентів уміння вирішувати задачі протидії маніпуляціям 
в інформаційному просторі, застосовувати прийоми і техніки контрманіпуляцій в інформаційній безпеці.
Завдання полягає у формуванні теоретичних знань та практичних умінь у сфері 
інформаційної безпеки держави, суспільства та набуття наступних компетентностей:
Фахові компетентності:
КФ-5: Здатність забезпечувати захист інформації, що обробляється в інформаційно-
телекомунікаційних (автоматизованих) системах з метою реалізації встановленої політики 
інформаційної та/або кібербезпеки.
. Результати навчання за дисципліною
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У результаті вивчення навчальної дисципліни студент повинен 
знати:
 зміст теорії інформаційної боротьби
 категорії, закони, закономірності і принципи інформаційної боротьби
 заходи інформаційної боротьби
 форми ведення інформаційного протиборства
 основні властивості, функції та методи оцінювання інформації 
 методи контрманіпуляцій в інформаційній безпеці
уміти:
 застосовувати технології маніпулятивного впливу;
 виявляти ознаки маніпулятивної поведінки;
 застосовувати методи протидії маніпуляціям;
 застосовувати методи оцінювання інформації;
 застосовувати прийоми і техніка контрманіпуляцій в інформаційній безпеці.
та досягти наступних програмних результатів навчання:
ПРз-3: забезпечувати процеси захисту інформаційно-телекомунікаційних (автоматизованих) 
систем шляхом встановлення та коректної експлуатації програмних та програмно-апаратних 
комплексів засобів захисту; забезпечувати функціонування спеціального програмного 
забезпечення, щодо захисту даних від руйнуючих програмних впливів, руйнуючих кодів в 
інформаційних, інформаційно-телекомунікаційних (автоматизованих) системах.
4. Структура навчальної дисципліни
Тематичний план для денної форми навчання
Назва змістових модулів, тем
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Змістовий модуль 1. Основи теорії інформаційної боротьби
Тема 1. Основи теорії інформаційної 
боротьби 28 8 6 14
Модульний контроль 2
Разом 30 8 6 14
Змістовий модуль 2. Багаторівневий захист інформації в корпоративних мережах
Тема 2. Багаторівневий захист інформації в 
корпоративних мережах 28 8 6 14
Модульний контроль 2
Разом 30 8 6 14
Змістовий модуль 3. Методи маршрутизації як інструменти інформаційної безпеки
Тема 3. Методи маршрутизації як 
інструменти інформаційної безпеки 28 8 6 14
Модульний контроль 2
Разом 30 8 6 14
Змістовий модуль 4. Методи контрманіпуляцій в інформаційній безпеці
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Тема 4. Функції забезпечення безпеки 
мережевої інфраструктури відповідно рівнів 
моделі OSI 
28 6 8 14
Модульний контроль 2
Разом 30 6 8 14
Усього 120 30 26 56
5. Програма навчальної дисципліни
Змістовий модуль 1. Основи теорії інформаційної боротьби
Основні питання: 
 Зміст теорії інформаційної боротьби
 Категорії, закони, закономірності і принципи інформаційної боротьби
 Заходи інформаційної боротьби
 Інформаційні війни, як форми ведення інформаційного протиборства
 Досвід ведення інформаційної боротьби у світовому інформаційному просторі
Змістовий модуль 2. Загальні властивості інформації та їх вимірювання і оцінювання
Основні питання: 
 Інформація та її основні властивості
 Основні функції інформації
 Показники якості інформації 
 Методи оцінювання інформації
 Властивості інформації як її якісні ознаки
Змістовий модуль 3. Методи маніпуляцій в інформаційній безпеці
Основні питання: 
 Характеристика поняття маніпуляція
 Технології маніпулятивного впливу
 Прийоми маніпуляцій в інформаційній безпеці
 Приклади маніпуляцій в інформаційному просторі
 Прийоми і техніка маніпуляцій в інформаційній безпеці
Змістовий модуль 4. Методи контрманіпуляцій в інформаційній безпеці
Основні питання: 
 Ознаки маніпулятивної поведінки
 Методи протидії маніпуляціям
 Приклади протидії маніпуляціям в інформаційному просторі
 Прийоми і техніка контрманіпуляцій в інформаційній безпеці
6. Контроль навчальних досягнень
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 
системою, в основу якої покладено принцип поопераційної звітності, обов’язковості 
модульного контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, 
розширення кількості підсумкових балів до 100.
Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
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вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля.
У процесі оцінювання навчальних досягнень студентів застосовуються такі методи:
- Методи усного контролю: індивідуальне опитування, фронтальне опитування, співбесіда, 
залік. 
- Комп’ютерного контролю: програми - емулятори. 
- Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз. 
Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 
виконання самостійної роботи залежить від дотримання таких вимог:
- систематичність відвідування занять;
- своєчасність виконання навчальних і індивідуальних завдань; 
- повний обсяг їх виконання; 
- якість виконання навчальних і індивідуальних завдань; 
- самостійність виконання; 
- творчий підхід у виконанні завдань; 
- ініціативність у навчальній діяльності;
- виконання тестових завдань.
Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 
здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях. 
Розрахунок рейтингових балів за видами поточного (модульного) контролю
Вид діяльності студента
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Відвідування лекцій 1 4 4 4 4 4 4 3 3
Відвідування семінарських занять 1 3 3 3 3 3 3 4 4
Відвідування практичних занять 1
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Відвідування лабораторних занять 1
Робота на семінарському занятті 10 3 30 3 30 3 30 4 40
Робота на практичному занятті 10
Лабораторна робота (в тому числі 
допуск, виконання, захист) 10
Виконання завдань для самостійної 
роботи 5 1 5 1 5 1 5 1 5
Виконання модульної роботи 25 1 25 1 25 1 25 1 25
Виконання ІНДЗ 30
Разом - 67 - 67 - 67 - 77
Максимальна кількість балів: 278
Розрахунок коефіцієнта: 278/100=2,78
Завдання для самостійної роботи та критерії її оцінювання
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, 
результати якої використовуються у процесі вивчення програмового матеріалу навчальної 
дисципліни та містить результати дослідницького пошуку, відображає певний рівень його 
навчальної компетентності.
Перелік тем та оцінювання самостійної роботи студента
№ з/п Назва теми Кількість годин Бали
Змістовий модуль 1. Основи теорії інформаційної боротьби 14 5
1 Зміст теорії інформаційної боротьби:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
14 5
Змістовий модуль 2. Загальні властивості інформації та їх вимірювання і 
оцінювання 14 5
2 Інформація та її основні властивості таі функції:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
14 5
Змістовий модуль 3. Методи маніпуляцій в інформаційній безпеці 14 5
3 Прийоми і техніка маніпуляцій в інформаційній безпеці:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
14 5
Змістовий модуль 4. Методи контрманіпуляцій в інформаційній безпеці 14 5
4 Прийоми і техніка контрманіпуляцій в інформаційній безпеці:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
14 5
Разом 56 20
Критерії оцінювання самостійної роботи студента
№ Критерії оцінювання роботи Максимальна кількість 
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п/п балів за кожним критерієм
1
Критичний аналіз суті та змісту першоджерел. Виклад 
фактів, ідей, результатів досліджень в логічній 
послідовності. Аналіз сучасного стану дослідження 
проблеми, розгляд тенденцій подальшого розвитку даного 
питання.
2 бали
2
Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення 
перспектив дослідження
2 бали
3 Дотримання вимог щодо технічного оформлення 1 бал
Разом 5 балів
Форми проведення модульного контролю та критерії оцінювання
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 
та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – тест, що 
складається 3 комплексних запитань.
Модульна контрольна робота оцінюється у 25 балів.
Форми проведення семестрового контролю та критерії оцінювання
Семестрове (підсумкове) оцінювання здійснюється у формі заліку, умовою отримання 
якого є отриманням студентом 60 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю.
Орієнтовний перелік питань для самоконтролю
1. Характеристика поняття маніпуляція
2. Походження і розвиток поняття маніпуляція
3. Суб'єкт і об'єкт маніпуляції
4. Особливості міжособистісних маніпуляцій
5. Основні позиції розгляду міжособистісних маніпуляцій
6. Обговорення як компонент міжособистісного взаємодії
7. Прийоми і техніка маніпуляцій в міжособистісному взаємодії
8. Прийоми прихованої маніпуляції
9. Маніпулятивні прийоми в обговореннях і дискусіях
10. Методи протидії міжособистісним маніпуляціям
11. Правила поведінки для захисту від маніпуляцій
12. Нейтралізація маніпуляцій в обговореннях та дискусіях
13. Теоретичні аспекти спеціальних інформаційних операцій
14. Теоретичні концепції інформаційних воєн.
15. Основні поняття інформаційної війни.
16. Інформаційні війни в контексті міжнародних відносин та міжнародної безпеки.
17. Структурний та змістовий вимір інформаційних воєн.
18. Технологічні, пропагандистські та психологічні рівні інформаційних воєн.
19. Класифікація спеціальних інформаційних операцій.
20. Поняття про сучасні інформаційні операції.
21. Типологія сучасних інформаційних операцій. 
22. Спеціальні психологічні операції: методика та методологія здійснення.
23. Аналіз впливу спеціальних інформаційних та психологічних операцій на 
міжнародні відносини.
24. Інструменти інформаційних війн. 
25. Типологія та характеристика інформаційних війн.
26. Інструменти комунікативного впливу в інформаційних операціях.
27. Засоби масової інформації і комунікації як інструмент інформаційних війн.
28. Типи спеціальних інформаційних операцій.
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29. Цілі спеціальних інформаційних операцій.
30. Етапи спеціальних інформаційних операцій. 
31. Планування спеціальної інформаційної операції.
32. Вибір інформаційного приводу. 
33. Розкрутка інформаційного приводу. 
34. Вихід із спеціальної інформаційної операції.
35.  Ознаки маніпулятивної поведінки.
36. Проблеми інформаційного суспільства 
37. Системи маніпулятивної поведінки 
38. Показники якості інформації.
39. Основні функції інформації
40. Загальні положення інформаційного протиборства.
41. Завдання та об'єкти інформаційного протиборства.
42. Завдання інформаційного протиборства.
43. Об'єкти інформаційного протиборства.
44. Стратегія і тактика нейтралізації органів управління.
45. Інформаційна зброя, як засіб Інформаційного впливу.
46. Мета інформаційної боротьби.
47. Структура теорії інформаційної боротьби.
48. Загальні основи теорії інформаційної боротьби.
49. Теорія ураження інформації.
50. Теорія захисту інформації.
51. Характеристика поняття маніпуляція.
52. Технології маніпулятивного впливу.
53. Прийоми маніпуляцій в інформаційній безпеці.
54. Техніка маніпуляцій в інформаційній безпеці. 
55. Ознаки маніпулятивної поведінки. 
56. Методи протидії маніпуляціям. 
57. Прийоми контрманіпуляцій в інформаційній безпеці. 
58. Техніка контрманіпуляцій в інформаційній безпеці. 
59. Особливості міжособистісних маніпуляцій
60. Основні позиції розгляду міжособистісних маніпуляцій
61. Обговорення як компонент міжособистісного взаємодії
62. Прийоми і техніка маніпуляцій в міжособистісному взаємодії
63. Прийоми прихованої маніпуляції
64. Маніпулятивні прийоми в обговореннях і дискусіях
65. Методи протидії міжособистісним маніпуляціям
66. Правила поведінки для захисту від маніпуляцій
67. Нейтралізація маніпуляцій в обговореннях та дискусіях
68.  Теоретичні аспекти спеціальних інформаційних операцій
69. Теоретичні концепції інформаційних воєн.
70. Основні поняття інформаційної війни.
71. Інформаційні війни в контексті міжнародних відносин та міжнародної безпеки.
72. Структурний та змістовий вимір інформаційних воєн.
73. Технологічні, пропагандистські та психологічні рівні інформаційних воєн.
74. Класифікація спеціальних інформаційних операцій.
75. Поняття про сучасні інформаційні операції.
76. Типологія сучасних інформаційних операцій. 
77. Спеціальні психологічні операції: методика та методологія здійснення.
78. Аналіз впливу спеціальних інформаційних та психологічних операцій на 
міжнародні відносини.
79. Типи спеціальних інформаційних операцій.
80. Цілі спеціальних інформаційних операцій.
10
Контрманіпулятивні стратегії в інформаційній безпеці,
6.030204 Міжнародна інформація
Шкала відповідності оцінок
Рейтингова 
оцінка
Сума балів за всі 
види навчальної 
діяльності
Значення оцінки
А 90-100 Відмінно — відмінний рівень знань (умінь) в межах обов’язкового матеріалу з, можливими, незначними недоліками
В 82-89 Дуже добре - достатньо високий рівень знань (умінь) в межах обов’язкового матеріалу без суттєвих (грубих) помилок
С 75-81 Добре - в цілому добрий рівень знань (умінь) з незначною кількістю помилок
D 69-74
Задовільно - посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання або 
професійної діяльності
E 60-68 Достатньо - мінімально можливий допустимий рівень знань (умінь)
FX 35-59
Незадовільно з можливістю повторного складання - 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного доопрацювання
F 1-34
Незадовільно з обов’язковим повторним вивченням курсу - 
досить низький рівень знань (умінь), що вимагає повторного 
вивчення дисципліни
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7. Навчально-методична картка дисципліни
Разом: 120 год., лекції – 30 год., семінарські заняття – 26 год., модульний контроль –8 год.,самостійна робота –56 год.
Модулі
(назви, бали)
Змістовий модуль 1. Основи теорії 
інформаційної боротьби
(67 балів)
Змістовий модуль 2. Загальні 
властивості інформації та їх 
вимірювання і оцінювання
(67 балів)
Змістовий модуль 3. Методи 
маніпуляцій в інформаційній 
безпеці
(67 балів)
Змістовий модуль 4. Методи 
контрманіпуляцій в 
інформаційній безпеці
(77 балів)
Лекції
(теми, бали)
Зміст 
тео
рії 
інф
ор
ма
цій
ної 
бор
оть
би
(1 бал
)
Категор
ії, 
закон
и, 
закон
омір
ності 
і 
прин
ципи 
інфо
рмаці
йної 
боро
тьби
(1 бал)
Заходи 
інфо
рма
ційн
ої 
боро
тьби
(1 бал)
Інформ
ацій
ні 
війн
и, як 
фор
ми 
веде
ння 
інфо
рмац
ійно
го 
прот
ибор
ства
(1 бал)
Інфор
ма
ція 
та 
її 
осн
овн
і 
вла
сти
вос
ті
(1 бал
)
Основні 
функ
ції 
інфор
мації 
(1 бал
)
Показн
ики 
якос
ті 
інфо
рма
ції
(1 бал)
Метод
и 
оцін
юва
ння 
інфо
рмац
ії 
(1 ба
л)
Характ
ерис
тика 
поня
ття 
мані
пуля
ція 
(1 ба
л)
Технол
огії 
мані
пуля
тивн
ого 
впли
ву 
(1 ба
л)
Прийо
ми 
мані
пуля
цій 
в 
інфо
рма
ційн
ій 
безп
еці 
(1 ба
л)
Прикл
ади 
мані
пуля
цій 
в 
інфо
рма
ційн
ому 
прос
торі 
(1 б
ал)
Ознаки 
маніпуля
тивної 
поведінк
и (1 бал)
Методи 
протидії 
маніпуля
ціям 
(1 бал)
Приклади 
протидії 
маніпул
яціям в 
інформа
ційному 
просторі 
(1 бал)
Практичні, 
семінарські
заняття
(теми, бали)
Досвід ведення 
інформаційної боротьби 
у світовому 
інформаційному просторі
(33 бали)
Властивості інформації як 
її якісні ознаки (33 бали)
Прийоми і техніка 
маніпуляцій в 
інформаційній безпеці 
(33 бали)
Прийоми і техніка 
контрманіпуляцій в 
інформаційній безпеці (44 бали)
Самостійна 
робота Самостійна робота (5 балів) Самостійна робота (5 балів) Самостійна робота (5 балів) Самостійна робота (5 балів)
Поточний 
контроль
(вид, бали)
Модульна контрольна робота 1
 (25 балів)
Модульна контрольна робота 2
 (25 балів)
Модульна контрольна робота 3
 (25 балів)
Модульна контрольна робота 4
 (25 балів)
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8. Рекомендовані джерела
Основна (базова):
1. Бурячок В.Л., Толюпа С.В., Аносов А.О., Козачок В.А., Лукова-Чуйко Н.В. 
Системний аналіз та прийняття рішень в інформаційній безпеці: підручник. / В.Л. Бурячок, 
С.В.Толюпа, А.О. Аносов, В.А.Козачок, Н.В. Лукова-Чуйко / – К.:ДУТ, 2015. – 345 с.
2. Бурячок В. Л.Інформаційний та кіберпростори: проблеми безпеки, методи та засоби 
боротьби. [Підручник]. / В. Л. Бурячок, Г.М.Гулак, В.Б. Толубко. – К. : ТОВ «СІК ГРУП 
УКРАЇНА», 2015. – 449 с.
3. Бурячок В. Л.Інформаційний та кіберпростори: проблеми безпеки, методи та засоби 
боротьби. [Посібник]. / В. Л. Бурячок, С.В.Толюпа, В.В.Семко, Л.В.Бурячок, П.М.Складанний 
Н.В. Лукова-Чуйко/ – К. : ДУТ - КНУ, 2016. – 178 с 
4. Губенко О. В. Соціально-психологічні проблеми формування особистості в умовах 
нормативної кризи суспільства. / О. В. Губенко // Проблеми політичної психології та її роль у 
становленні громадянина Української держави :зб. наук. праць. – К. : Міленіум, 2009. – Вип. 9. 
– С. 45–55.
5. Зелинский С. А. Манипуляции массами и психоанализ. Манипулирование массовыми 
психическими процессами посредством психоаналитических методик/ С. А. Зелинский. – СПб. : 
Издательско-Торговый Дом “СКИФИЯ”, 2008. – 248 с.
6. Зимбардо Ф. Социальное влияние / Ф. Зимбардо, М. Ляйппе. – СПб. : Питер, 2001. – 
448 с.
7. Кара-Мурза С. Г. Манипуляции сознанием [Електронний ресурс] : учеб. пособие / С. 
Г. Кара-Мурза. – М. : Эксмо, 2000. – 864 с. – Режим доступу: http://media-mera.ru/politics/kara-
murza_manipulyaciya_soznaniem
8. Олещук П. Основы забалтывания в сети [Електронний ресурс] / П. Олещук. – Режим 
доступу : http://blogs.korrespondent.net/celebrities/blog/oleshchuk3/a55175
Додаткова
1.Амелин В. Н. Социология политики: Спецкурс / В. Н. Амелин. – М. : Изд-во МГУ, 
1992. – 184 с.
2.Доценко Е. Л. Психология манипуляции: феномены, механизмы и защита /Е. Л. 
Доценко. – М. : ЧеР ; Изд-во МГУ, 1997. – 344 с.
3.Цуладзе А. М. Политические манипуляции, или Покорение толпы /А. М. Цуладзе. – М. 
: Книжный дом “Университет”, 1999. – 144 с. 
4.Партико З. В. Образна концепція теорії інформації. Монографія. Л: Видавн. центр ЛНУ 
ім. І. Франка, 2001. 134 с.
9. Додаткові ресурси
1. Зелинский С. А. Прикладные психоаналитические технологии манипулирования 
(Современные психотехнологии манипулирования) [Електронний ресурс] / С. А. Зелинский. – 
Режим доступу : http://psyfactor.org/lib/zln6.htm.
2. Зелинский С. А. Противодействие манипуляциям. [Електронний ресурс] /С. А. 
Зелинский. – Режим доступу : http://psyfactor.org/lib/zln18.htm
3. Олещук П. Основы забалтывания в сети [Електронний ресурс] / П. Олещук. – Режим 
доступу : http://blogs.korrespondent.net/celebrities/blog/oleshchuk3/a55175
